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Uvod

Ve svéte, ktery zasadné proménila digitalizace, automatizace a internet, jsou
informacni technologie nezbytnou soucasti kazdé firmy. Jeji vykon je pfimo
umeérny schopnosti efektivné vyuzivat tyto technologie v ramci bézného
fungovani, jehoz cilem je maximalizace vynosu a zajiSténi spokojenosti zdkaznika.
Bez kvalitniho IT vybaveni by dnes firmy jednoduse nemohly fungovat.

UZivani nejmodernégjsich technologii, zavadéni cloudovych rfeseni a oCekavani
nepretrzité dostupnosti sluZzeb vSak klade nesmirné vysoké naroky na spravu
firemni IT infrastruktury a siti. To s sebou nese i znacnou odpovédnost, protoze
takto nastavené prostredi je ze své podstaty velmi nachylné k vypadkdm i ztraté
dat. A jak odhalily posledni mésice, IT vybaveni firem v Ceské republice neni ve
vétsiné pripadd proti kybernetickym hrozbam chranéno dostatec¢né.

Kybernetické utoky na nemocnice, urady i soukromé spolecnosti ukazuji, Ze jediné
nezabezpecené zarizeni mUZe ohrozit fungovani celého podniku. Nejen kvli
ztraté firemnich &i zakaznickych dat, které dnes tvori podstatnou ¢ast hodnoty
kazdé spolecnosti, ale také kvUli ohroZeni finan¢ni stability napadené firmy.
Nedostatecna kyberneticka ochrana totiz nasobi naklady na bezpecnostni feseni
incidentd a kroky vedouci k omezeni jejich dalSiho vyskytu.

Nemluvé o tom, Ze ztrata dat a informaci ma vzdy dopad na dobré jméno firem
i na daveéru zakaznik(, coZ pro vétsinu spolecnosti znamena ohroZeni jejich
stavajici pozice na trhu nebo dokonce i uplny konec jejich podnikani.

Firemni IT a kybernetickou bezpecnost proto neni radno podcenovat. Jiz davno
totiZ neplati, Ze ,dobry” antivirus vyresi vSe. Moderni zpUsoby Utoku jej dokazou
snadno obejit a vynutit si casto i neuvédomeélou aktivitu od samotného uZivatele.

Data jsou novodoba ropa

Jejich zabezpeclenim ochranite nejen sebe, ale i své zadkazniky! Jak toho co

nejefektivnéji docilit? S pomoci této publikace a odbornikd ze spole¢nosti Algotech
to mUZe byt velmi jednoduché.



IT vybaveni firmy

Rozjezd a Fizeni kazdé firmy s sebou nesou Fadu ukol(, mezi néz zpravidla patfi
pofizeni odpovidajicich informacnich technologii a vybér pFislusnych IT sluzeb.
To predstavuje nejen zajisténi hardwarového vybaveni zaméstnanct ¢i nalezeni
nejvhodnéjsiho softwaru, ale také obstarani serveru a odbornik{ pro spravu,
zalohovani ¢i zabezpeceni vSech sluzeb.

Hardware firmy zpravidla tvofri:

Servery a datova ulozisté

Mobilni a stolni telefony

PocitacCe a notebooky

Tiskarny a skenery

Sitové prvky jako napfiklad routery, switche apod.
Dalsi pocitacové komponenty

Software firmy zpravidla tvofi:

® Systémovy software a firmware
> bézné znamy jako operacni systém, bez néhoz by hardware
a jeho ¢asti nemohly spravné fungovat
® Aplikacni software
> predevsim kancelarské a grafické programy, programy pro projektova
fizeni, interni komunikaci ¢i spravu soubor( ad.
® Antivirové programy
> slouzi k identifikaci, odstrariovani a eliminaci pocitacovych vir(i
® Podnikové informacni systémy
> ERP neboli Enterprise Resource Planning slouzi pro planovani
podnikovych zdrojd, at uz jde o materidl, finance, produkty, lidi ad.
® CRM

> systém fizeni vztahu se zakaznikem, respektive UloziSté komplexnich
informaci o klientech firmy



Vybaveni firmy je velmi rozsahlé a financné tedy i pomérné narocné. Vysoké
naklady potrebné pro zajisténi chodu spolecnosti navic v ¢ase dale narUstaji.
Predevsim kvali nutnosti pravidelné obnovovat licence pofizenych softwarovych
produktl a také z divodu modernizace hardwarovych komponent(.

védeli jste, Ze firemni vybaveni je nutné
obménovat priblizné kazdych pét let?

| proto stale vice firem prechazi na cloudova rfeSeni, jako je tfeba AlgoCloud od
spolecnosti Algotech, kdy je provoz IT v maximalni mozné mire outsourcovan
zkuSenym a spolehlivym partnerem. Zbavite se tak povinnosti nakupovat specialni
licence pro kazdého uzivatele Ci zafizeni zvlast a soucasné se vam snizi naklady na
pofizeni nebo udrzbu firemniho hardwaru.

PFechodem na cloud kromé toho ziskate i jistotu maximalniho zabezpeceni svych

dat, kterd budou zalohovana na nékolika mistech a uklddana v souladu se vSemi
internimi i legislativnimi normami, v€etné narizeni GDPR.
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Co je kyberneticka bezpecnost

Kybernetickou bezpecnost je mozné chapat jako soubor jasné stanovenych
opatreni a pravidel, ktera maji za cil zamezit nebo maximalné ztizit pFistup

k datim i sitovym prvkdm firmy, pfi zajisténi vysoké miry komfortu a bezpeci pro
uZivatele tohoto prostredi.

Podstatou kybernetické bezpecnosti je tedy ochrana informaci pfed jejich kradezi
Ci zneuzZitim. A to takovym zpUsobem, aby byla data nadale pfistupna vsem
opravnénym uzivateldm s minimem omezeni. Nejde tedy pouze o technické
zabezpeceni, kdy je zajiSténo zamezeni pristupu neopravnénych osob

k informacim, ale také o ochranu komunikacnich cest proti spamu, malwaru,
phishingu a jinym kybernetickym hrozbam.

Opomenout pfitom nelze ani samotné zameéstnance spolecnosti. Velmi ¢asto jsou
data zcizena Ci zneuzita pravé uzivateli, ktefi k nim maji zcela legitimni pristup
vV ramci vykonu své prace.

Z nejnovéjSich vyzkumu vyplyva, Ze témér tfi Ctvrtiny
uZivatell odnaseji na nejriiznéjsich pfenosovych
zarizenich tydné mimo firmu aZ 10 souboru!

Proto je v ramci zasad kybernetické bezpecnosti naprosto nezbytné dodrzovat
nejen platné legislativni standardy, ale také zavést jasné definované interni
postupy pro praci s daty.

Co musi firmy a jejich zaméstnanci dodrZzovat?



1 Legislativa a regulatorni narizeni

V Ceské republice je legislativni rAmec tvofen pfedevsim tzv. Zakonem

o kybernetické bezpecnosti, ktery upravuje prava a povinnosti osob ci
plUsobnost a pravomoci organl verejné moci v této oblasti. Zpracovava pfrislusné
predpisy Evropské unie a upravuje zajiStovani bezpecnosti komunikacnich siti

i informacnich systémd. Zakon byl v ndvaznosti na vyvoj v oblasti ochrany dat
nékolikrat novelizovan, pficemz aktualni znéni je G¢inné od 1. nora 2020.

Vyznamna novelizace tohoto zakona pritom probéhla jiz v roce 2017, kdy bylo
nutné zajistit, Ze spliuje smérnici NIS platnou pro celou Evropskou unii. Co bylo
jejim cilem? Smérnice zavedla jednotny standard v oblasti bezpecnosti siti a IT
systému pro vSechny staty EU a zadsadné rozsifila povinnosti subjekt( v oblasti
ochrany a prevence pred kybernetickymi incidenty. Témi jsou provozovatelé
zakladnich sluzeb a také poskytovatelé digitalnich sluzeb, jako jsou internetové
vyhledavace, online trzisté a cloud computing.

Vyznamnym legislativnim opatfenim je i Vyhlaska o kybernetické bezpecnosti,
ktera dale konkrétnéji upravuje kuprikladu obsah a rozsah bezpecnostnich

opatreni, naleZitosti a zplsob hlaseni kybernetickych utokl ¢i zplsoby jejich
reseni.

Zatimco vySe zminéné legislativni nalezitosti se dnes firmam a korporacim dafi
pomérné uspésné dodrzovat, novym straSakem se pro né v roce 2018 stalo
Obecné narizeni o ochrané osobnich udajd neboli GDPR. Tato legislativa Evropské
unie je v ramci kybernetické bezpecnosti naprosto zasadni. Pod pohrizkou
vysokych pokut totiz firmam nafizuje, Ze musi zajistit, aby se osobni data a citlivé
Udaje jejich zakaznik( nedostaly do rukou nikoho dalsiho.

Proc se nafizeni stalo takovym straSakem? V pripadé GDPR neexistuje zadny
mustr, podle kterého se musi vsSichni chovat. Kazda spolecnost data uchovava
jinym zplsobem, a proto se na ni vztahuji pravidla dle konkrétniho pfipadu. Bez
rady a pomoci odbornik( se v tomto pfipadé tedy neobejde nikdo.


https://www.govcert.cz/download/legislativa/2020/2020-02-01_novelizace_zneni_zakona_181_2014_final.pdf
https://www.govcert.cz/download/legislativa/2020/2020-02-01_novelizace_zneni_zakona_181_2014_final.pdf
https://www.kybez.cz/documents/10184/43169/Směrnice+NIS/95717d93-3af9-4dbf-ab45-74822b84e070
https://www.kybez.cz/documents/10184/43169/Vyhláška+o+kybernetické+bezpečnosti/4eb4659e-3302-4391-a430-7c7763a30e31
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=32394

2 Interni predpisy

firmy investuji nesmirné financni prostfedky do zabezpeceni infrastruktury pro
jejich ochranu. Casto viak zapominaji na své zaméstnance, ktefi s daty na dennf
bazi pracuji. Kromé utokl externich narusitell totiz mohou jejich Unik ¢asto, at uz
umyslné ¢i neimysling, zplsobit pravé sami pracovnici.

Nezapominejte proto ani na interni predpisy, které pro praci s informacemi
nastavi jasna pravidla a urci vSem zaméstnanclm povinnosti vyplyvajici z platné
legislativy i jejich pracovni naplné. Jak by mély vypadat? Aby byly interni predpisy
v oblasti kybernetické bezpecnosti kvalitni, musi v nich byt precizné - avSak
srozumitelné - pfedepsané pokyny, kterymi se maji zaméstnanci fidit. Nemély
by proto obsahovat slozité definice i prevzaté povinnosti ze zakona. Kromé
organizacnich opatreni by pak kazda spolecnost meéla mit vytvorené i Skolici
instrukce a krizové plany pro pfipad jejich poruseni.

Nejste si jisti, zda vaSe spolecnost spliuje veSkerou
platnou legislativu nebo byste si radi nechali provést
bezpecnostni analyzu?

Obratte se na specialisty ze spolecnosti Algotech, ktera spravuje pocitacovou
bezpecnost fady velkych instituci, stejné jako malych a stfednich podnika.
Provedou u vas detailni bezpecnostni audit a pomohou vam s odstranénim
nalezenych slabych mist ¢i nedostatkd, a to véetné proskoleni zaméstnancl
ohledné aktualnich kybernetickych hrozeb.
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Jsou firmy dostatecne
chranene?

Kybernetické utoky predstavuji pro firmy obrovsky problém. Se stale chytfejSimi
technologiemi pFichazeji nové zplsoby a metody jejich napadeni. Utoky jsou
komplexnéjSi a hackefi jsou ve svych aktivitach mnohem sofistikovangjsi. Obycejny
antivirovy program dnes uz nestaci.

Firmy proto své zabezpeceni nemohou podcenovat! Ztrata i jen nékolika dokument(
mUzZe spolecnost a jeji povést nendvratné poskodit v ocich verejnosti i klientl. O to
vice, kdyz za zcizenim ¢i zneuzitim dat a citlivych Gdajd stoji samotni zaméstnanci.

Podle Petra LouZeckého ze spolecnosti Algotech nejsou informacni systémy ve
vétsSiné tuzemskych firem v optimalni kondici. Na viné nejsou jen zastaralé informacni
systémy, ale i Casté podcenéni rizik a nedostatecné nastaveni urovné zabezpeceni.

, Ceské firmy jsou chrdnény velmi $patné. Zatimco velké nadndrodni korporace, jako jsou
banky ci pojistovny, maji ochranu svych dat na velmi slusné trovni, u mensich firem tomu
tak neni. A naprosto dokonalé zabezpeceni nemd prakticky nikdo,” vysvétlil.

NejhdFe jsou na tom co se tyka ochrany dat malé a stfedni firmy. Tedy spolecnosti,
které maji 50-250 zaméstnancu, vyuZzivaji vlastni IT vybaveni, technologie i aplikace
a snazi se pracovat tzv. ,z terénu” pomoci vzdalenych pfistupt do firmy. , Vétsina
téchto firem se spokoji s uplnym minimem, jako je antivirovy program, protoZe investice
v Fadu nékolika miliont korun do kybernetického zabezpeceni jim neddvéd smysl. Prévé
proto jsou tyto podniky nejohroZenéjsi. Neuvédomuji si jednu véc - kybernetické hrozby
nejsou jen o tom, Ze jim nékdo ukradne data ¢ know-how. Cilem utokd je ve vétsiné
pfipadd spise zasifrovdani & zavirovdni firemni sité a znemoZnéni dané spolecnosti
vyrdbét nebo se vénovat podstaté svého podnikdni. A tento stav miZe trvat nékolik dnd,
nebo dokonce tydnd,” vysvétlil dale Petr Louzecky. Firma je tak naprosto ochromena
a prichazi o zisk.

Tuto skute€nost potvrzuji i nejnovéjsi data Ceského statistického GFadu, dle kterych
kybernetickych utok v Cesku pFibyva. Jenom za minuly rok €elilo kybernetickym
utokldm vice nez 80 % Ceskych firem. Nejcastéji pfitom Slo o Utoky s cilem prehltit
kapacitu server( velkym mnoZstvim pozadavk( (DDoS) nebo o vydéracské programy,
které zpUsobuji nedostupnost dat, a za jejich obnoveni poZaduji vykupné. S témi se
setkala témér tfetina velkych a Ctvrtina stfedné velkych firem pUsobicich na Uzemi
Ceské republiky. Dalsi pétina firem pak ¢elila zni¢eni nebo poskozeni dat.



Nejcastéjsi kyberneticke
hrozby

Phishing a spear phishing
Nejobvyklejsi cestou, jak se do firmy dostane Skodlivy vir, je pfes e-mail.

Zaméstnanci jsou béhem pracovni doby ¢asto zaneprazdnéni, vénuji se klientam,
chodi na schiizky nebo vyfizuji béZnou agendu. Diky tomu se mohou stat snadnou
obéti tzv. phishingu a spear phishingu. O co jde?

Tradi¢ni phishing predstavuje typicky rozesilani obrovského mnoZstvi e-maill

s prolinkem nahodnym prijemclm, od nichZ se Utocnici snazi ziskat prihlaSovaci
Udaje a hesla do firemnich systémU. Pfestoze je tento typ Utoku obvykle odhalen
antivirovym programem, v pfipadé nepozornosti mize zaméstnance zmast.
PFichazi totiz od zdanlivé znamé osoby i instituce.

V pfipadé spear phishingu jde o Utok cileny. Uto¢nici zaslou e-mail konkrétni
osobg, ktera je vétSinou ve firmé vysoce postavena. Takto zaslany e-mail je tézko
odhalitelny antispamovym filtrem, jelikoZ se vyskytuje pouze v malém mnoZzstvi
a nevykazuje typické znaky tradi¢niho phishingu. V e-mailu neni uveden prolink,
je obvykle psan perfektni ceStinou a obsahuje prilohu se Skodlivym kédem, ktera
neni detekovana antivirem.

Malware

Pomoci vyse zminénych typl podvodnych e-mailll se mohou do firemnich
zafizeni (pocitacl i telefont) velmi snadno dostat Skodlivé programy, které jsou
oznacovany jako malware. Jejich Ukolem je poskytnout utocnikovi prilezitost
vzdalené ovladat dané zafizeni, snizit vykon systému, nakazit sit, pfipadné ziskat
pristupova hesla, kopirovat a ménit obsah ulozenych dat ¢i sledovat interni
komunikaci.

Typl malwaru je opravdu mnoho - mezi nejzndméjsi patfi v sou¢asnosti

predevsim viry, Cervy, trojské koné, adware, ransomware a spyware. Jaky je mezi
nimi rozdil?
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Virus se $ifi bez védomi uZivatele tak, Ze se mnozi do nejriznéjsich systému

a programu. Trojsky ki zase poskytuje hackerdm pristup do systému. Nedokaze
vSak sam infikovat dalSi pocitace nebo programy svoji kopii. Proto existuji tzv.
Cervy, které na napadeném zarizeni instaluji trojské koné nebo je vytvareji z jiz
nainstalovanych programu. Adware pak uZivatele obtéZuje nekonecnou zaplavou
vyskakovacich oken s reklamou. Vétsina téchto program( nepredstavuje riziko,
néktereé vSak dokazou shromazdovat osobni informace nebo nahravat stisknuté
kldvesy. Podobné pak funguje i spyware, ktery je urCen ke Spehovani. Skryva se
na pozadi a shromazduje citlivé informace, jako jsou pfihlaSovaci udaje a hesla.

A mUze také hackerovi poskytovat vzdaleny pfistup do firemnich zarizeni.

Ransomware
Jednou z nejaktualnéjsich a nejrozsifenéjsich kybernetickych hrozeb se

v poslednich letech stal pfedevSim ransomware, ktery je prekladan jako
vydéracsky software. Jeho ukolem je napadnout pocitacovy systém firmy

a zaSifrovat v ném uloZena data. Nasledné pak Uto¢nik pozaduje od obéti vykupné
za obnoveni pristupu k nim. Ve vétsiné pripadl obsahuje i konkrétni ¢asovy limit,
po jehoZ uplynuti jsou data nenavratné smazana.

JelikoZ v3ak firmy pfi FeSeni této situace v minulosti obvykle zaujaly postoj:

.S vydéradi se nevyjednava!”, hackeri tento utok zdokonalili. JiZ nehrozi pouhym
smazanim dat, ale naopak jejich zverejnénim na internetu. ProtoZe ztracena

data mohou obsahovat kromé citlivych Gdajl i interni know-how, mize mit

utok skutecné devastujici ucinky. A netyka se zdaleka jen velkych korporaci. Dle
aktualnich priizkumd atoci hackefi v Ceské republice pfedevsim na malé a stfedni
firmy.

Nejnebezpecnéjsi utoky tohoto typu mél na svédomi kuprikladu ransomware
WannaCry, ktery v kvétnu 2017 napadl vice nez 250 000 pocitact a za odemknuti
dat poZadoval po uzivatelich az 46 000 KC. V prosinci 2018 zase byly programem
Ryuk paralyzovany nemocnice v BeneSové a hutni spolecnost OKD. Kromé toho,
Ze je utok vyradil na dlouhou dobu z provozu, musely obé spolecnosti vynaloZit na
obnovu systém financni prostfedky v Fadu desitek milion korun.

LStatni sprava je v tomto pripadé ukdzkovym prikladem toho, jak je snadné se do
systému instituce dostat. Jeji zaméstnanci technologiim vibec nerozumi, coZ po nich
ani nikdo nemdzZe chtit. Maji odlisnou agendu i starosti. Ale v tomto leZi nejvétsi slabina
stdtnich orgdnd a viastné i malych a strednich firem - jejich zaméstnanci jsou davérivi,
A v ramci toho, Ze se snaZi svou praci délat dobre, tak oteviraji naprosto vse, co v ramci
online komunikace obdrZi,” vysvétlil Petr Louzecky z Algotechu.
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Mate sva data a systémy
v bezpeci?

U vSech kybernetickych hrozeb plati, Ze nejvétsi
uspéchy maji utocnici cilici na nejslabsi €lanek Fetézce.
Tim je nejCastéji pravé nesoustiredény zaméstnanec.
K vpusténi do systému pak staci jedno jediné kliknuti.

Investice do zabezpeceni je proto potfeba chapat jako nezbytny naklad, ktery musi
firma v ramci svého podnikani vynalozit, pokud chce obstat v sou¢asném vysoce
konkurenénim prostredi. VétSina kybernetickych Utokd v soukromém sektoru totiz
neni vedena cilené, nybrz ploSné. To znamena, Ze Utocnikovi je vcelku jedno, jakou
konkrétni firmu napadne, nebot primarné hleda vysoce zranitelné systémy, do
nichz se dokaze snadno dostat.

Kyberkriminalita v Ceské republice navic roste. Zatimco v roce 2011 evidovala
Policie CR zhruba 1 500 pFipadd pocitacové kriminality, o osm let pozdg&ji u? jich
registrovala vice nez 8 000. To predstavuje narUst o 430 %! Skutec¢na Cisla jsou
vSak Uplné jina. Odbornici se domnivaji, Ze pocet nehlasenych podvodu a pokust
o zcizeni dat dosahuje spise nékolika stovek tisic pfipad(. Rada firem také pokus
o Utok ani nemusi zaznamenat a dozvida se o ném az zpétné pri provadéni
bezpecnostnich auditl svych IT systému.

Kazda firma by proto méla IT systémy a data zajistit jak fyzicky, aby je nemohl
nikdo odnést, tak i virtualné na Grovni firewall(, antivirovych nastrojd, nastrojd na
sledovani sité ¢i pohybu dat v siti (DLP). S tim souvisi, Ze se kazda spolecnost musi
zamérit na dvé véci - zalohovani dat a Skoleni uzivateld. Zalohy by pfitom mély byt
nejen Casté, ale i kompletni, aby z nich Sla , firma" skute¢né obnovit a netrvalo to
tydny. Jednou z forem je zalohovani dat do cloudu, pfipadné vytvoreni zalozniho
prostredi celé firmy v cloudu. ,VSechny zakazniky i zaméstnance je pak potfeba
neustdle poucovat o tom, jaké hrozby plynou z toho, Ze porusuji zdkladni pravidla
kybernetické bezpecnosti,” vysvétlil Petr LouZecky z Algotechu k nutnosti priibézného
proSkolovani uzivatell. PomUZe jim to totiZ pochopit rizika spojena s hesly,
vyuZzivanim verejnych Wi-Fi siti, neautorizovanym stahovanim programa ad.
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Kde zacit aneb odhaleni O
hrozeb

Pamatujte si: V pfipadé kybernetickych utoku je
prevence financné mnohem méné nakladna, nez
nasledné odstranéni jejich dusledku.

Uto&nik je proti firmé ve vyhod&. Zatimco jemu stai nalézt jedinou skulinku

Ci slabinu, skrze kterou do firmy pronikne, samotna spolecnost je musi najit

a nasledné odstranit naprosto vSechny. Z tohoto dlvodu by si kazda firma méla
nechat udélat audit kybernetické bezpecnosti, ktery odhali jeji slaba mista,
definuje nejhodnotnéjsi aktiva spolecnosti, jakym hrozbam jsou vystaveny,
pripadné jak mUZe byt tato zranitelnost jinak zneuZita.

Audit kybernetické bezpecnosti se da udélat i svépomoci, ale je to pro firmu
velmi narocné - at uz z hlediska casu nebo personalniho zajisténi. ,Dnes je obor
IT natolik sloZitym odvétvim, Ze se kaZdy Clovék specializuje pouze na jednu jedinou
oblast, ve kterém je naprostym expertem. Firma by proto pro provedeni kvalitniho
auditu kybernetické bezpecnosti potrebovala aZ pét lidi, ktefi maji velmi hlubokou
znalost dané oblasti implementace kybernetické bezpecnosti a jsou schopni analyzu
provést naprosto objektivné,” vysvétlil Petr Louzecky z Algotechu. Jinymi slovy,
jeden clovék dnes prosté nemuze mit takové know-how, aby jim provedeny audit
bezpecnostnich rizik prines| firmé dostatek informaci.

Casto se pak stava, Ze firma za¢ne implementovat zasady kybernetické
bezpecnosti,bez ladu a skladu”. To je ale naprosto k nicemu, protoZe nevi, co
ma vlastné chranit, pfipadné jaké investice do ochrany je potfeba udélat. ,V praxi
Casto vidim, Ze firma nakoupi riiznd zarizeni a softwary na ochranu uvnitr firmy, ale
data, kterd jsou pro ni aZ Zivotné ddleZitd, si zaméstnanci i vedeni vzdjemné sdili pres
internet nebo aplikace tretich stran,” upozornil Petr Louzecky.
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Implementace zasad kybernetické bezpecnosti
nemusi zachranit nic, pokud firma nevi,
co konkrétné je potreba chranit.

Mnohem vétsi smysl proto dava externi audit kybernetické bezpecnosti,

kdy firmu zkontroluje ¢lovék zvendi, ktery neni zaujaty nebo zatizeny historii
spolecnosti Ci vztahy na pracovisti. Pouze takovyto ¢lovék mize objektivné
poukazat na nedostatky v procesech nebo technologickém zabezpeceni, upozornit
na rozpory mezi platnymi predpisy i praxi a hlavné otevrit diskuzi na drovni
managementu nad smérovanim implementace kybernetické bezpecnosti v dané
spolecnosti.

.My déldme audit tak, aby z néj firma méla prospéch. IT oddéleni od nds proto
dostavd argumenty pro management k tomu, co je potreba délat jinak, jaké vybaveni
a zabezpeceni je tfeba nakoupit Ci jak je nutné zménit pravomoci. Jsme pro néj
spojencem a snaZime se mu poradit, jak miZe svou prdci délat efektivnéji. Proaktivné
také pomdhdme zlepSovat zabezpecleni, aby IT oddéleni nemuselo resit ndsledné
uniky,” odhalil pfistup spolecnosti Algotech Petr LouZecky, ktery rfeSi kybernetickou
bezpecnost v ramci produktu AlgoCloud.

Obrazek: Vztah mezi Fizenim rizik, kybernetickou bezpecnosti
a ochranou osobnich dat

RIZENI RIZIK

BEZPEC":NOS'T
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BUSINESS KYBERNVETICKA
CONTINUITY BEZPECNOST

OSOBNI
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Jak se ochranit?

Na zakladé konkrétnich zjisténi externiho auditu kybernetické bezpecnosti si
muze nasledné firma stanovit priority a zavést s pomoci dalSich odbornik(
odpovidajici bezpecnostni opatfeni. Ty se pfitom liSi podle toho, zda chce firma
s pomoci expertl zajistit fyzickou i virtualni bezpecnost svych dat v ramci vlastni
IT infrastruktury a systému, nebo se na zakladé auditu rozhodne presunout sva
nejcennéjsi aktiva do bezpedi profesionalniho datového centra.

Zabezpeceni v ramci vlastni infrastruktury se v zasadé sklada ze Ctyr na sebe
navaznych krokd, které si mlze firma zajistit svépomoci, nebo je svéfit do rukou
odbornikd, jejichZ znalosti jim uSetfi nejen Cas, ale i penize. Co je tedy nutné udélat?

1 Chrante sva zarizeni

Bez funkéniho vybaveni nemUze firma fungovat, a tedy ani generovat zisk. Proto
je tfeba zajistit, Ze veSkera IT infrastruktura pouziva nejaktualné;jsi verzi softwaru
i antivirovych, antimalwarovych a antispamovych programu. Ujistéte se, Ze lokalni
i bezdratové sité jsou zabezpecené firewallem a zameéstnanci se seznamili se
zasadami pouzivani firemniho vybaveni i bezpecnostnimi funkcemi, které musi
obsahovat. Obzvlast pokud notebooky, mobilni telefony a dalsi elektronicka
zafizeni pouzivaji i mimo pracovisté. ,Zaméstnanci firem ted pracuji z domova,
casto ze svych soukromych pocitac, kde je téZSi zkontrolovat vhodnost a ucinnost
zabezpecenti. Klienti od nds proto dostavaji i instrukce, jak postupovat pfi nastaveni
vzddlené kanceldre,” zminil Petr Louzecky ze spolecnosti Algotech. Bezpecnost
totiZ dle néj neni jen o kvalitnich IT systémech, ale predevsim o nastaveni procesu
uvnitf organizace a radné vedené dokumentaci.

Q_ 9
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2 Chrante sva data

Naprosto kazda firma musi mit sva data v bezpedi - at uz jsou v centru jejiho
podnikani, nebo ne. V prvni Fadé je proto nutné veskeré Zivotné dulezité informace
zalohovat. A to tak, Ze je pfFi ztraté dat mozné ze zaloh celou firmu v Fadu hodin
zase obnovit a uvést do provozu. ,Zejména pro klienty s osobnimi ¢i citlivymi udayji
je opravdu ddleZité, aby zaméstnanci dusledné dodrZovali pokyny kybernetické
bezpecnosti a vsechna data zalohovali. Idedlné na vzdalené udloZisté - cloud,” popsal
Petr LouZecky ze spolecnosti Algotech. Ujistéte se také, Ze je veskera firemni
komunikace Sifrovana a mate spravné nastavenou spravu i ovéreni uzivatell

a jejich prav. Vite, kdo vSechno ma ve firmé pristup k citlivym informacim?
Proaktivné chrante elektronicka data pomoci technologie DLP (neboli Data Leak/
Loss Prevention). MUZete diky ni omezit pfistupy na hardware nebo ji nasadit
jako tajného klienta do firemnich zafizeni ¢i na serverech, kde bude kontrolovat
¢innost uZivatelQ, pripadné blokovat nezadouci aktivity.

3 Chrarite data svych klientt

Ztrata dat znamend ohroZeni byznysu. Odcizeni dat a citlivych Gdajd zakaznik(

a klientd vSak nadto prindasi i zavazné pravni disledky! Pokud totiz nepracujete

v souladu s velmi pfisnou smérnici GDPR, ktera zavadi obrovskeé restrikce,
regulace a povinnosti pfi praci s osobnimi udaji bez vyjimky pro vsechny firmy,
Cekaji vas mnohamilionové pokuty! Nechte si proto provést audit GDPR od
spolecnosti Algotech. Experti na tuto legislativu projdou vase firemni zabezpeceni,
interni procesy, technické zazemi i pouzivané technologie. Nejenze vam pomohou
odhalit vSechny nedostatky, ale souhrnné vam predlozi i moznosti jejich napravy.
A to za relativné nizké naklady.

4 Zajistéte si bezpecnostni dohled

Cim vice a lépe se v dnedni dobé firmy chrani, tim vynalézavéjsi dokaZou byt
hackefi v tom, jak tyto ochrany pfekonat. Firmy by proto v zadném pripadé
nemeély podcenovat ani bezpecnostni dohled (SOC). Toho Ize nejsnadnéji
dosahnout pomoci bezpecnostniho operacniho centra, které provadi nepretrzity
monitoring aktivit v siti. Jeho ukolem je hledat, identifikovat a pripadné informovat
o potencialné Skodlivém chovani ve firemni IT infrastrukture. Diky tomu se
vyrazneé snizuje riziko toho, Ze se firma o uniku ¢i zneuziti dat dozvi az ve chvili,
kdy je na jakékoliv bezpelnostni opatfeni pozdé.

NEBO...
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Prejdéte do cloudu

Je tady vSak mnohem jednodussi a levnéjsi cesta k zajisténi firemni kybernetické
bezpecnosti. Tim je pfechod do cloudu. VeSkera zodpovédnost tykajici se
zabezpeceni dat lezi v tomto pFipadé pIné na poskytovateli sluzeb datového
centra, v némz jsou vase aktiva ulozena. Cloud predstavuje v zdsadé nedobytnou
pevnost - nelze se do ni dostat ani fyzicky, ani virtualné. Datové centrum

tvori zabezpecené a stfezené budovy, které jsou postavené a certifikované
specialné pro poskytovani sluzeb cloudu. Podléhaji navic nejen legislativé Ceské
republiky, ale také Evropské unie. , Pokud se na to podivame z pohledu investic, je
to jednoznacné ta nejlevnéjsi varianta. Za mésicni poplatek ziskdte unikdtni souhrn
technologii a sluZeb, diky kterym mate jistotu maximalniho zabezpeceni svych dat.
Pfechodem do cloudu se zbavite povinnosti nakupovat specidlni licence pro kaZdého
uZivatele Ci zafizeni a soucasné se vam snizi naklady na obnovu hardwaru i softwaru
aZ 0 40 %,” objasnil Petr Louzecky z Algotechu.

Cloud a bezpecnost jsou spojené
jako vztah a duvéra

Cloud musi splnovat veskera bezpecnostni opatreni, kterd malé a stfedni firmy
nejsou casto na svych pobockach schopna dodrzet, at uz z hlediska nutnych
investic do vybaveni, nedostatku odbornikd ¢i pouhého podcenéni rizik. Pravé pro
tyto malé a stfedni firmy, které nemaji dostatek prostfedkd na zajisténi naprosto
vSech oblasti kybernetické bezpecnosti, je cloudové feSeni idealni. Zarucuje totiz
nejen technologickou stranku véci, ale i tu legislativni. ,V Algotechu jsme se zacali
kybernetickou bezpecnosti zabyvat velmi intenzivné v navaznosti na poskytovani
cloudu. Viychdzime také z unikdtniho know-how, které jsme v radmci GDPR auditu ziskali
ze spoluprace s vice neZ 250 firmami. A nyni jej procesné prendasime do kybernetiky,
protoZe osobni udaje jsou ve své podstaté podmnoZinou dat. Pohled na né je velmi
podobny, lisi se jen technickd mira opatreni,” objasnil Petr Louzecky.
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UzZ jste se rozhodli?

Nebudte firmou, ktera fika: ,Nam se to stat nemUze!” Vénujte ochrané svych dat
péci, kterou si zaslouZzi. A at uz se rozhodnete v ramci implementace kybernetické
bezpecnosti pro jakoukoliv cestu, nechte si pomoct od expert(. Usetfi vam cas

a zajisti, Ze vas ochrana dat nebude stat zbytecné penize.

+~Prechodem do AlgoCloudu ziskdte jistotu maximdlniho zabezpeceni svych aktiv.
VeSkerd data zdlohujeme na nékolika lokalitach a v pfipadé potiZi jsme schopni je

obratem obnovit,” uved| Petr LouZecky a dodal: ,JelikoZ ale chceme nasim klientim O
poskytovat komplexni servis, jsme schopni dostat kybernetickou bezpecnost v ramci
aktudlIni nabidky také na zdkaznickou lokalitu - tedy aZ pred dvere dané spolecnosti.”
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